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l. Titulo

A. Nome: Instrugao Normativa CITIC IN-03/2021

B. Assunto: Disp6e sobre gestao do backup e recuperagao dos dados

C. Numero: IN-03/2021

D. Autores: Comité de Seguranca da Informagao

E. Status: [ ] proposta[ ] em revisdo [ X ] aprovada [ ] rejeitada [ ] obsoleta
F. Quando foi proposta: 2021-06-15

G. Quando foi revisada:

H. Quando foi aprovada: 2021-11-26

I. Quando entrou em vigor: 2021-12-06

Il. Definigoes

Backup: Procedimento de copia de seguranga de dados.

CCUEC: Centro de Computacio da Universidade Estadual de Campinas.

Recuperagao: Procedimento de restauragéo da copia de dados.

Malware: Agéao cibernética maliciosa.

Sequestro de dados: Ataque de agdo maliciosa que retém os dados que nao sao de
propriedade do sequestrador e mediante liberagdo dos mesmos sob a forma de algum
pagamento monetario ou nao.

lll. Autoridade e Responsabilidade

Os responsaveis pelos servigos e sistemas de TIC tém a responsabilidade e autoridade para gestao
do backup e recuperagao dos dados.

IV. Resumo

Esta politica define diretrizes para toda Unicamp no que tange a gestdo de backup de dados visando
a continuidade de operacdes, a partir da guarda, protecéo e recuperagéo dos dados.

V. Propoésito
O proposito desta politica é definir medidas protetivas para os dados através dos servicos de backup.

VI. Riscos do nao cumprimento

A auséncia de cépia de segurancga de dados inviabiliza a continuidade das operagbes e recuperagao
de desastres, causando assim prejuizos financeiros ou a imagem da instituigao.
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VII. Escopo
A gestao do backup visa:

1. Minimizar a ameaca constante de modificagcdo ou perda dos dados devido a exclusbes
acidentais, malware e sequestro de dados, desastres naturais ou outros eventos.

2. Permitir a restauracdo de um sistema ou servigo de rede a um estado confiavel, livre de
infecgdes por malware e que retém os dados integros.

VIII. Declaragao da Politica

E necessaria a realizacdo do backup observando o tipo de dado a ser copiado, dessa forma, os
responsaveis pela criagdo e manutengdo dos dados conjuntamente com os responsaveis pelos
servicos e sistemas de TIC devem definir quais dados devem ser armazenados para backup. Para
garantir a privacidade dos dados, o backup pode ser criptografado.

Como também é necessario identificar a frequéncia e periodo de retencao que estes dados devem
ser armazenados de acordo com a sua classificacdo e criticidade. Todo ativo de informagao que é
imprescindivel para continuidade das operacoes e atividades de ensino, pesquisa, extensido e
administracdo devem ser alvo de backup.

Os Orgéos podem dispor de infraestrutura propria para a realizacdo dos seus backups, desde que
garantam que o servidor de backup esteja em uma rede exclusiva para esse fim e com acesso
restrito e exclusivo aos operadores do backup. E elas também podem utilizar o servigo de backup
corporativo oferecido pelo CCUEC.

Os backups deverao ocorrer em horarios de menor utilizacdo dos sistemas ou que impactem o
menos possivel as atividades dos Orgéos, a ser definido pelos responsaveis pelos servigos de TIC.

Deve-se realizar a simulagado da restauracdo do backup por amostragem com periodicidade a ser
definida pelo Orgdo, para garantir a integridade dos dados e a capacidade de restaurar com sucesso
os dados a partir do backup.

As conexdes para criagcdo do backup deverdo sempre ser iniciadas pelo servidor de backup. O
backup nédo podera receber conexdes dos clientes do servico.

O servico de backup nido devera permitir aos clientes a remocao de cépias, alteragdes, substituicoes
ou sobrescritas das informacgdes do backup realizado.

Independente da estratégia de backup a ser adotada, recomendamos a realizagado de copias em pelo
menos trés locais distintos (Orgdo, CCUEC e em estrutura de nuvem ou externo & Unicamp), a fim
de minimizar problemas em relagdo a seguranga e a continuidade das operacgdes.
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Os projetos de ensino e pesquisa devem pensar em formas de realizar o backup dos seus dados de
forma segura e de acordo com a legislagao vigente.

IX. Conformidade

A. Verificagdo: o Comité de Seguranca da Informacéo ndo tem planos de monitorar ativamente
a nao conformidade desta politica, no entanto, ira deliberar em casos de eventos relevantes e
incidentes.

B. Notificagao:
a. Em caso de auséncia do backup, o responsavel sera notificado para se adequar aos
critérios definidos nesta IN;
b. Em casos omissos, a CITIC devera ser notificada.

C. Remediacao:
Os responsaveis pelos servigos e sistemas de TIC, devem:

a. Em caso de auséncia do backup: redigir uma estratégia de backup considerando os
critérios definidos nesta IN;
b. Em caso de incapacidade de recuperagao total ou parcial de dados, executar os
seguintes passos:
- Medir a extensdo do problema nos Ativos de Informagdo afetados pela
impossibilidade da recuperacéo de dados;
- Realizar recuperacdo manual do dados, visando o retorno a normalidade dos
servigcos e sistemas de TIC;
- Adequar-se aos critérios definidos nesta IN para confeccionar sua politica de backup;
- Reportar ao CITIC as decisbes e impactos das agdes realizadas.

X. Referéncias

1. EI-ISAC Cybersecurity Spotlight — Backups disponivel em:
https://www.cisecurity.org/spotlight/ei-isac-cybersecurity-spotlight-backups/.

2. Politica de Backup Remoto de Maquinas Externas ao CCUEC disponivel em:
https://www.citic.unicamp.br/sites/default/files/normas/CITIC-IN-05-2021%20-%20reqras,%20crit
%C3%A9rios%20e%20procedimentos%20%20us0%20servi%C3%A70%20de%20backup%20corpora

tivo 1647624 pdf

Publico Universidade Estadual de Campinas - CITIC
Pag.: 3

Documento assinado. Verificar autenticidade em sigad.unicamp.br/verifica
Informar cédigo 73F9C61F 08B64596 A2715C77 ASFE7362


https://www.cisecurity.org/spotlight/ei-isac-cybersecurity-spotlight-backups/
https://www.citic.unicamp.br/sites/default/files/normas/CITIC-IN-05-2021%20-%20regras,%20crit%C3%A9rios%20e%20procedimentos%20%20uso%20servi%C3%A7o%20de%20backup%20corporativo_1647624.pdf
https://www.citic.unicamp.br/sites/default/files/normas/CITIC-IN-05-2021%20-%20regras,%20crit%C3%A9rios%20e%20procedimentos%20%20uso%20servi%C3%A7o%20de%20backup%20corporativo_1647624.pdf
https://www.citic.unicamp.br/sites/default/files/normas/CITIC-IN-05-2021%20-%20regras,%20crit%C3%A9rios%20e%20procedimentos%20%20uso%20servi%C3%A7o%20de%20backup%20corporativo_1647624.pdf

Documento assinado eletronicamente por Ricardo Dahab, DIRETOR GERAL DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO, em 19/12/2021, as 17:43 horas, conforme Art. 10 § 2° da MP 2.200/2001 e Art. 1° da Resolugdo GR
54/2017.

A autenticidade do documento pode ser conferida no site: "‘
sigad.unicamp.br/verifica, informando o cddigo verificador: S ,A
73F9C61F 08B64596 A2715C77 A5FE7362 .
-
UNICAMP

SIGAD




